ARP Attacks
arp-sk en action
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Introduction

Introduction : le protocole ARP (1/2)

adresse physique ...

... de I’émetteur adresse logique ...

... de I’émetteur adresse physique ...

... du récepteur (inconnue)

adresse logique du récepteur
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Introduction : le protocole ARP (2/2)

= ARP (Address Resolution Protocol - RFC 826)
lier adresses niveau 2 (Ethernet) et niveau 3 (IP)
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Attaques : MAC Spoofing
e spoofer 'adresse Ethernet source de la trame Ethernet

e Vvise le « cache » des switches (adresses niveau 2)

= Avantage
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Introduction S

Attaques : ARP Spoofing
e who-has émis en broadcast

e répondre au lieu du vrai destinataire avec de fausses données

w Avantages

CARTEL SECURITE — Cédric Blancher MISC — Frédéric Raynal e e



Introduction 6

Attaques : ARP cache poisoning (1/2)
e créer/modifier les entrées du cache de la victime

e trafic émis par la cible directement vers 'attaquant

w Créer une entrée
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Introduction I

Attaques : ARP cache poisoning (2/2)

= Avantages

V4 V4
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Présentation de arp-sk (1/2)

= Pourquoi un nouvel outil ?

» rassembler les fonctionnalités de plusieurs outils
(arpspoof, macof, arping ...)

» manipulation de tous les champs d’'un paquet ARP
(niveau Ethernet et ARP)

» ajout de nouvelles fonctionnalités
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Présentation de arp-sk (2/2)

= (QOptions de arp-sk

» classiques : fréquence d’émission (en s, us ou aléatoire),
nombre de paquets, interface ...

» module basic : type de paquet (-w, -r), adresses Ethernet (-s,
-d), adresses dans le message ARP (-S, -D - [IP][:MAC]),
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Mise a jour du cache ARP

» Comportement opportuniste

b 7
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Parametres sur lesquels on peut jouer :

» Ethernet ; adresse MAC source

» Ethernet : adresse MAC destination
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Création d’entrées

» Requéte ARP
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Mise a jour d’entrée

» Requéte ARP
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Suppression d’entrée

b 7
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Les applications de la corruption de cache ARP...

» Ecoute : on peut lire le contenu des flux détournés en mode
normal

» Interception : on peut se placer comme proxy transparent

» Modification : on peut injecter des données dans les flux
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MiM ARP pour écouter les flux
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Proxying transparent pour modifier et voler des flux

4. External data gathering

.]I' 1. ARP attack

S —

Robin

3. Data interception and modification

CARTEL SECURITE — Cédric Blancher MISC — Frédéric Raynal e e



arp-sk en action 20

DoS
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“Smart IP spoofing”

4. Robin traffic

— L
l}l 6. Robin traffic D/
.
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Robin 5. Robin traffic redirection

CARTEL SECURITE — Cédric Blancher MISC — Frédéric Raynal e e



arp-sk en action 22

Conséquence
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ARP est un protocole faible et facile a détourner : la sécurité n’était
pas le but. On a besoin de quelquechose de plus solide pour
authentifier les stations :

» 802.1x
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<PUB>

Le magazine 100% Sécurité Informatique
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